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Аннотация: В статье рассматриваются различные подходы к определению понятия «кибертерроризм» как 

наиболее опасной формы терроризма, представляющего угрозу безопасности не только отдельных стран, 

но и всего мирового сообщества в целом. Разъясняется отличие кибертерроризма от аналогичных 

преступлений, совершаемых в сети Интернет, дается характеристика способов его проявления. В статье 

приведены примеры использования разнообразных видов информационного оружия для осуществления 

террористических действий в сфере информационных технологий. Автором актуализируется вопрос 

обеспечения защиты персональных данных. В статье сделан вывод о необходимости решения вопросов 

усовершенствования системы безопасности, наличия высококвалифицированного персонала, знающего 

современные разработки средств защиты различных производителей, умеющего анализировать степень 

защищенности компании, принимающего оперативные ситуационные решения. Автором анализируется 

нормативно-правовая база Российской Федерации в сфере противодействия кибертерроризму, предложен 

определенный комплекс мер, направленный на совершенствование системы борьбы с кибертерроризмом. 

Annotation: The article discusses various approaches to defining the concept of «cyberterrorism» as the most 

dangerous form of terrorism, which poses a threat to the security of not only individual countries, but also the 

entire world community as a whole. The difference between cyberterrorism and similar crimes committed on the 

Internet is explained, and the methods of its manifestation are characterized. The article provides examples of the 

use of various types of information weapons to carry out terrorist actions in the field of information technology. 

The author actualizes the issue of ensuring the protection of personal data. The article concludes that it is 

necessary to address the issues of improving the security system, the availability of highly qualified personnel 

who know the modern development of protective equipment from various manufacturers, who are able to analyze 

the degree of protection of the company, making operational situational decisions. The author analyzes the 

regulatory framework of the Russian Federation in the field of countering cyberterrorism, proposes a certain set 

of measures aimed at improving the system of combating cyberterrorism. 
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